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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 - формирование у обучаемых системы знаний, умений и навыков в области необходимых для построения и

анализа безопасных информационных систем и технологий;

1.2 - знакомство со структурой коммерческой тайны предприятия и необходимости ее защиты;

1.3 - изучение характеристики основных угроз информационной безопасности предприятия;

1.4 - рассмотрение возможных каналов утечки информации и методы промышленного шпионажа;

1.5 - получение общих представлений о существующих правовых, организационных методах  и технических

средствах защиты информации от несанкционированного доступа и от повреждения.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.В.ДВ.9

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ПК-13: умением вести кадровое делопроизводство и организовывать архивное хранение кадровых документов в

соответствии с действующими нормативно-правовыми актами, знанием основ кадровой статистики, владением

навыками составления кадровой отчетности, а также навыками ознакомления сотрудников организации с

кадровой документацией и действующими локальными нормативными актами, умение обеспечить защиту

персональных данных сотрудников

Знать:

- актуальность и важность проблемы информационной безопасности;

- цели, задачи, принципы и основные направления обеспечения информационной безопасности;

- свойства безопасности информации и систем её обработки;

- угрозы информационной безопасности и классификацию каналов несанкционированного доступа к информации;

- современные подходы к построению систем защиты информации;

- об эволюции, тенденциях и перспективах развития методов и средств защиты компьютерной информации.

Уметь:

- анализировать информационную инфраструктуру;

- определять и анализировать угрозы безопасности информации в зависимости от среды эксплуатации продуктов

информационных технологий;

- выбирать и анализировать показатели качества систем и отдельных методов и средств защиты информации;

- принимать адекватные решения при выборе средств защиты информации на основе анализа угроз;

- разрабатывать и создавать типовые схемы защиты информации на основе современных средств обеспечения

информационной безопасности;

- пользоваться современной научно-технической информацией по исследуемым проблемам и задачам;

- применять полученные знания в профессиональной деятельности.

Владеть:

- разрабатывать и создавать типовые схемы защиты информации на основе современных средств обеспечения

информационной безопасности;

- пользоваться современной научно-технической информацией по исследуемым проблемам и задачам;

- применять полученные знания в профессиональной деятельности.

ОПК-10: способностью решать стандартные задачи профессиональной деятельности на основе информационной и

библиографической культуры с применением информационно-коммуникационных технологий и с учетом

основных требований информационной безопасности

Знать:

актуальность и важность проблемы информационной безопасности; цели, задачи, принципы и основные направления

обеспечения информационной безопасности;

свойства безопасности информации и систем её обработки; угрозы информационной безопасности и классификацию

каналов несанкционированного доступа к информации;

современные подходы к построению систем защиты информации; об эволюции, тенденциях и перспективах развития

методов и средств защиты компьютерной информации.

Уметь:

анализировать информационную инфраструктуру;

определять и анализировать угрозы безопасности информации в зависимости от среды эксплуатации продуктов

информационных технологий;

выбирать и анализировать показатели качества систем и отдельных методов и средств защиты информации;

Владеть:

принимать адекватные решения при выборе средств защиты информации на основе анализа угроз;
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разрабатывать и создавать типовые схемы защиты информации на основе современных средств обеспечения

информационной безопасности;

пользоваться современной научно-технической информацией по исследуемым проблемам и задачам;


