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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Сформировать базовый уровень знаний, умений и владения навыками по обеспечению информационной

безопасности информационных систем и информационных ресурсов профессиональной деятельности

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: ФТД

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-1: способностью решать стандартные задачи профессиональной деятельности на основе информационной и

библиографической культуры с применением информационно-коммуникационных технологий и с учетом

основных требований информационной безопасности, использовать различные источники информации по объекту

сервиса

Знать:

Базовые понятия и содержание технологий обеспечения основ 

кибербезопасности объектов различного уровня (система, объект 

системы, компонент объекта), которые связаны с информационными 

технологиями, используемыми на этих объектах ,а так же процессы 

управления информационной безопасностью защищаемых объектов

Базовый комплекс мер по обеспечению основ информационной 

безопасности с учетом их правовой обоснованности, 

административно-управленческой и технической реализуемости и 

экономической целесообразности, возможных внешних воздействий, 

вероятных угроз и уровня развития технологий защиты информации 

и основные требования содержащееся в  нормативно- правовом 

обеспечении оборота сведений составляющих служебную и 

коммерческую тайну

Необходимые основы закрепленные в  технической документации с 

учетом действующих нормативных и методических документов в 

области информационной безопасности, а так же алгоритмы решения 

типовых задач обеспечения информационной безопасности и к 

применению программных средств системного, прикладного и 

специального назначения

Уметь:

применять базовые методы анализа изучаемых явлений, процессов и 

проектных решений и использовать основные требования 

закрепленные в законах и подзаконных актов,  при разработки IT- 

технологий требующих правовых решений в ситуациях, возникающих  

вследствие нарушения основных законных интересов граждан и 

организаций

проводить базовый анализ информационной безопасности объектов и 

систем с использованием отечественных и зарубежных стандартов и 

проводить эксперименты по заданной методике, осуществлять 

обработку результатов, оценку погрешности и определять 

достоверность получаемых результатов

осуществлять подбор, изучение и обобщение научно-технической 

литературы, нормативных и методических материалов по вопросам 

обеспечения  основ кибербезопасности и способность 

разрабатывать предложения по совершенствованию системы 

управления информационной безопасностью

Владеть:

навыками проведения экспериментов по заданной методике, осуществлять обработку результатов, оценку погрешности и

определять достоверность получаемых результатов; способность осуществлять подбор, изучение и обобщение научно-

технической литературы, нормативных и методических материалов по вопросам обеспечения основ кибербезопасности

базовыми навыками, позволяющими  разрабатывать предложения по 

совершенствованию системы управления информационной 

безопасностью и формировать комплекс мер (правила, процедуры, 

практические приемы и пр.) для управления информационной 

безопасностью
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базовым методом проведения анализа информационной безопасности 

объектов и систем с использованием отечественных и зарубежных 

стандартов и способностью проводить эксперименты по заданной 

методике, осуществлять обработку результатов, оценку 

погрешности и определять достоверность получаемых результатов


