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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Целью изучения дисциплины «Иинформационная безопасность» является формирование у студентов принципов

информационной безопасности государства, подходов к анализу его информационной инфраструктуры,

принципов организации, проектирования и анализа систем защиты информации, освоения основ их комплексного

построения на различных уровнях защиты и особенностей степеней защиты для государственного и частного

назначения.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: ФТД

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

УК-1: Способен осуществлять критический анализ проблемных ситуаций на основе системного подхода,

вырабатывать стратегию действий

Знать:

Основные понятия  в области создания и эксплуатации  информационных продуктов, правила синтеза информации и

методы критического анализа

Уметь:

осуществлять поиск, критический анализ информации, применять системный подход для решения поставленной задачи

Владеть:

методами и навыками, позволяющими осуществлять критический анализ информации с применением системного подхода

к решению поставленного круга задач

Наименование разделов и тем Интерак.Семестр / Курс ЧасовВид занятийКод

занятия

4. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

Часы на пр.

подгот.
Раздел 1. Виды компьютерной

безопасности

Раздел

1.1 Понятие защиты информации 01 2Лек 0

1.2 Подготовка домашнего компьютера к

эксплуатации в условиях

потенциальных угроз

01 2Лаб 0

1.3 Подготовка домашнего компьютера к

эксплуатации в условиях

потенциальных угроз

01 7Ср 0

1.4 Вопросы защиты от НСД 01 2Лек 0

1.5 Восстановление и удаление данных 01 2Лаб 0

1.6 Восстановление и удаление данных 01 7Ср 0

1.7 Обеспечение защиты информационных

систем

01 2Лек 0

1.8 Текущий контроль по разделу 01 2Лаб 0

Раздел 2. КРИПТОГРАФИЯ И

СТЕГАНОГРАФИЯ

Раздел

2.1 Криптография и стеганография 01 2Лек 0

2.2 Криптография и стеганография 01 2Лаб 0

2.3 Исторические примеры простейших

шифров

01 2Лек 0

2.4 Криптография и стеганография 01 8Ср 0

2.5 Асиметричные алгоритмы шифрования 01 2Лек 0

2.6 Асиметричные алгоритмы шифрования 01 2Лаб 0

2.7 Текущий контроль по разделу 01 2Лаб 0

Раздел 3. ЗАЩИТА

ЭЛЕКТРОННЫХ ДОКУМЕНТОВ

Раздел
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3.1 Хеширование и электоронная цифровая

подпись

01 2Лек 0

3.2 Защита текстовых документов 01 2Лаб 0

3.3 Защита текстовых документов 01 7Ср 0

3.4 Защищённый электронный

документооборот

01 2Лек 0

3.5 Защищённый документооборот 01 2Лаб 0

3.6 Защищённый документооборот 01 7Ср 0

3.7 Концепция обеспечения

информационной безопасности

предприятия техническими мерами

защиты

01 2Лек 0

3.8 Текущий контроль по разделу 01 2Лаб 0

5. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ

5.1. Контрольные вопросы и задания для текущей аттестации

Оценочые материалы для проведения текущего контроля по дисциплине "Информационная безопасность" рассмотрены и

одобрены на заседании кафедры от «18» апреля 2019г. протоколом № 9, является приложением к рабочей программе.

5.2. Фонд оценочных средств для промежуточной аттестации

Оценочые материалы для проведения промежуточного контроля по дисциплине "Информационная безопасность"

рассмотрены и одобрены на заседании кафедры от «18» апреля 2019г. протоколом № 9, является приложением к рабочей

программе.

6. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

6.1. Рекомендуемая литература

6.1.1. Основная литература

Заглавие Кол-воЭл. адрес

Л1.1 Чернова Е. В.  -  Информационная безопасность человека: Учебное пособие для

вузов - Москва: Юрайт, 2021.

1https://urait.ru/bcode/47

6294

Л1.2 Суворова Г. М.  -  Информационная безопасность: Учебное пособие для вузов -

Москва: Юрайт, 2021.

1https://urait.ru/bcode/46

7370

6.1.2. Дополнительная литература

Заглавие Кол-воЭл. адрес

Л2.1 Минзов А. С., Бобылева С. В., Осипов П. А., Попов А. А.  -  Информационная

безопасность и защита информации: практикум - Дубна: Государственный

университет «Дубна», 2020.

1https://e.lanbook.com/bo

ok/154490

6.3.1 Перечень программного обеспечения

7.3.1.1 Кабинет компьютерного проектирования (КМ53/УК-209):

7.3.1.2

7.3.1.3 Программное обеспечение: Microsoft Windows 7 Professional Open License: 47818817 с 15.12.2010;

7.3.1.4 Microsoft Office Professional Plus 2007 Open License:43219389 с 18.12.2007;

7.3.1.5 Audodesk Autocad 2010 проприетарное программное обеспечение бесплатная версия для образовательных

учреждений;

7.3.1.6 CorelDRAW Graphics Suite 2017 Education Lic (5-50) Договор 39-ЗЦ от 2018 года;

7.3.1.7 Google Chrome Свободная лицензия BSD;

7.3.1.8 7-Zip Свободная лицензия GNU LGPL от 29 июня 2007;

7.3.1.9 Adobe Acrobat Reader DC проприетарное программное обеспечение бесплатная версия.

6.3.2 Перечень информационных справочных систем

7.3.2.1 1.      http://195.93.165.10:2280 – Электронный каталог библиотеки КГУ

7.3.2.2 2. http://elibrary.ru – Научная электронная библиотека

7.3.2.3 3. http://uisrussia.msu.ru – Университетская информационная система «Россия».

7.3.2.4 4. http//www.isras.ru/ – Официальный сайт Института социологии РАН

7.3.2.5 5. http://delist.ru/ – Авторефераты и темы диссертаций

7. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)
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7.1 Кабинет компьютерного проектирования (КМ53/УК-209):

7.2

7.3 Стол - 18 шт.,

7.4 стул - 16 шт.,

7.5 шкаф - 2 шт.,

7.6 учебная доска - 1 шт.,

7.7 компьютер МК2007 CD6300(CORE2DUO) - 2 шт.,

7.8 автоматиз. рабочее место (моноблок) на базе Персональной ЭВМ DEPO Neos MF524 – 10 шт.,

7.9 принтер лазерный - 1 шт.

7.10

7.11 Аудитория для самостоятельной работы (КМ53/УК-410):

7.12

7.13 Стол - 9 шт.,

7.14 стул - 15 шт.,

7.15 шкаф - 1 шт.

8. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ (МОДУЛЯ)

1.1. Указания по подготовке к занятиям лекционного типа:

Лекции по данной дисциплине проводятся как в классической форме, так и с использованием мультимедийных

презентаций. Электронный конспект курса лекций предназначен для более глубокого усвоения материала путем

иллюстрирования лекции схемами, таблицами, рисунками, фотографиями и т.п.

Изучение дисциплины требует систематического и последовательного накопления знаний, поэтому студентам

рекомендуется перед очередной лекцией повторить материал предыдущей. При затруднениях в восприятии лекционного

материала следует обращаться к литературным источникам, интернет-ресурсам, к лектору (по графику его консультаций).

1.2. Указания по подготовке к практическим занятиям:

Обучающиеся на занятиях практического типа должны освоить применение теоретических знаний для решения

практических задач под руководством преподавателя. Выполнять самостоятельные задания. При затруднениях в

восприятии материала практических занятий следует обращаться к литературным источникам, интернет-ресурсам, или к

преподавателю на занятиях практического типа.

1.3. Указания по подготовке к лабораторным занятиям:

К выполнению лабораторного практикума допускаются только студенты, сдавшие допуск по технике безопасности, о чем

делается запись в соответствующем журнале.

Перед выполнением любой лабораторной работы необходимо самостоятельно проработать теоретический материал,

изучить методику проведения и планирования эксперимента, освоить измерительные средства, обработку и интерпретацию

экспериментальных данных.

После выполнения лабораторной работы студент обязан сдать отчет о проделанной работе и ответить на контрольные

вопросы.

1.4. Методические указания по выполнению самостоятельной работы:

Самостоятельная работа студентов включает в себя выполнение практических заданий, самостоятельное изучение

отдельных вопросов дисциплины.

Самостоятельное изучение отдельных теоретических вопросов рекомендуется по основной, дополнительной и

методической литературе, указанной в содержании рабочей программы.

1.5. Методические указания по работе с литературой:

Работая с литературным источником, вначале следует ознакомиться с оглавлением и научно-справочным аппаратом,

прочитать аннотацию и предисловие, бегло его прочитать, рассмотреть иллюстрации, таблицы, диаграммы, приложения.

Такое поверхностное ознакомление позволит узнать, какие главы следует читать внимательно, а какие прочитать быстро.

Студенту следует использовать следующие виды записей при работе с литературой:

Конспект – краткая схематическая запись основного содержания работы. Целью является не переписывание произведения,

а выявление его логики, системы доказательств, основных выводов.

Цитата – точное воспроизведение текста. Заключается в кавычки. Точно указывается страница источника.

Тезисы – концентрированное изложение основных положений прочитанного материала.

Аннотация – очень краткое изложение содержания прочитанной работы.

Резюме – наиболее общие выводы и положения работы, ее концептуальные итоги и другие виды.
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Обучающимся с ограниченными возможностями здоровья, по их заявлению, предоставляются специальные учебники и

учебные пособия, иная учебная литература, специальные технические средства обучения коллективного и

индивидуального пользования, предоставляются услуги ассистента (помощника), оказывающего обучающимся

необходимую техническую помощь.

а) для инвалидов и лиц с ограниченными возможностями здоровья по зрению:

- на зачете присутствует ассистент, оказывающий студенту необходимую техническую помощь с учетом индивидуальных

особенностей (он помогает занять рабочее место, передвигаться, прочитать и оформить задание, в том числе записать под

диктовку);

- задания для выполнения, а также инструкция о порядке проведения зачета оформляются увеличенным шрифтом;

- задания для выполнения на зачете зачитываются ассистентом;

- письменные задания выполняются на бумаге, надиктовываются ассистенту;

- обеспечивается индивидуальное равномерное освещение не менее 300 люкс;

- студенту для выполнения задания при необходимости предоставляется увеличивающее устройство.

б) для инвалидов и лиц с ограниченными возможностями здоровья по слуху:

- на зачете присутствует ассистент, оказывающий студенту необходимую техническую помощь с учетом индивидуальных

особенностей (он помогает занять рабочее место, передвигаться, прочитать и оформить задание, в том числе записать под

диктовку);

- обеспечивается наличие звукоусиливающей аппаратуры коллективного пользования, при необходимости обучающимся

предоставляется звукоусиливающая аппаратура индивидуального пользования;

- по желанию студента  зачет может проводиться в письменной форме;

- при необходимости обучающимся предоставляются услуги сурдопереводчиков и тифлосурдопереводчиков.

в) для инвалидов и лиц с ограниченными возможностями здоровья, имеющих нарушения опорно-двигательного аппарата:

- письменные задания выполняются на компьютере со специализированным программным обеспечением или

надиктовываются ассистенту;

- по желанию студента зачет проводится в устной форме.


